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ÖZET 
 

Bilgisayarların ve elektronik cihazların hayatımızın 

her alanında kullanıldığı bir çağda ve demokrasinin 

gerekliliğinin en çok hissedildiği bir dönemde 

elektronik demokrasi (e-demokrasi) kavramının da 

doğal bir ihtiyaç olduğu ortadadır. E-demokrasi 

yolunda e-noter, e-dilekçe, e-danışma, e-referandum, 

e-seçim, e-oylama, e-sandık, ...vb bir çok konudan söz 

edilebilir. Ancak kullanıcıların, yani vatandaşların, 

kişisel bilgilerinin gizliliği açısından, sistemin aktif ve 

pasif saldırılara karşı daha açık olması açısından ve 

sonuçlarının bütün vatandaşları ilgilendirmesi 

açısından, e-demokrasi konularının en önemlilerinden 

birisi e-seçimdir. 

 

Bu çalışmanın amacı, e-seçimler için yapılacak 

uygulamalarda ve önerilecek protokollerde 

sağlanması gereken gereksinimleri ve tasarımda 

dikkat edilmesi gereken ilkeleri belirlemektir. Böylece 

uygulanması düşünülen “güvenilir” bir elektronik 

seçim sisteminin neleri sağlaması gerektiği 

açıklanmaktadır. 

 

ABSTRACT 
 

E-democracy is a necessity in this era of computers 

and electonic equipments where people understood 

that democracy is necessary for human being. In the 

way of e-democracy we can talk about e-notary, e-

petition, e-advise, e-referendum, e-election, e-voting, 

e-ballotbox ...etc. However, e-election is one of the 

most important part of e-democracy, because of the 

importance of the voters’ privacy, the possibility of 

active and passive attacks, and the concern of all the 

people living in that country. 

 

In this paper, we propose a large requirements set 

and some design considerations for e-voting protocols 

and implementations. Therefore, it is explained that 

which requirements a secure electronic election 

should satisfy. 

 

Anahtar Kelimeler: e-demokrasi, e-seçim, e-
oylama, elektronik seçim, elektronik oylama, e-seçim 
gereksinimleri 
 
 

1. GĐRĐŞ 
 
Bilgisayar ve iletişim teknolojilerinin hayatımızın her 
alanında kullanıldığı bir dönemde devlet hizmetlerinin 
ve demokratik faaliyetlerin elektronik ortama 
taşınması da doğal bir ihtiyaçtır. 
 
Konuya girmeden önce, “elektronik” anlamına gelen 
“e-” önekinden bahsetmekte fayda görüyoruz. Bu 
şekilde türetilen sözcükler genelde, kullanıldığı yere 
göre değişebilmekle beraber, yapılan faaliyetlerin 
bilgisayar ve iletişim teknolojileri kullanılarak 
elektronik ortamlara taşınması ve teknolojik 
gelişmelerden faydalanılarak işlerin kolaylaştırılması 
ve hızlandırılması olarak tanımlanabilir. Yapılan 
işlerde başta bilgisayarlar ve Đnternet olmak üzere, cep 
telefonları dahil her türlü elektronik cihaz kullanımı bu 
kapsamda düşünülebilir. Böylece diyebiliriz ki e-
devlet, devletle ilgili faaliyetlerin (değişik kurumlarda 
bilgi edinme, dilekçe işlemleri, başvuru, kayıt, iş 
takibi, ...vb) elektronik ortamlara taşınmasını kapsar, 
ve e-demokrasi demokratik faaliyetlerin (seçim, 
referandum, tartışma grupları, ...vb) teknoloji ile 
buluşması ve bu faaliyetlerin elektronik ortamlarda 
gerçekleştirilmesini kapsar. “e-“ öneki yerine “i-“ 
öneki kullanıldığında, verilen tanımlar için Đnternet 
kullanımının zorunlu hale getirildiğini söyleyebiliriz. 
Bu konuda daha detaylı açıklama [8]’de bulunabilir. 
 
Demokrasi için çeşitli tanımlar yapılmakla ve çeşitli 
uygulama biçimleri olmakla beraber; Türkiye’de; 
ABD’de; Hollanda, Almanya gibi bazı Avrupa 
ülkelerinde; Japonya’da ve diğer bazı ülkelerde kabul 
edilen demokrasi biçimi temsili demokrasidir [9] ve bu 
ülkelerde seçimler oldukça önemli bir yer tutar. Bu 
nedenle e-seçim; e-devlet ve e-demokrasinin en önemli 
yapı taşlarından biridir. 
 
Ne var ki gerek ülkemizde gerekse diğer ülkelerde şu 
an için başarılı bir uygulamadan söz etmek mümkün 
değildir. Bildiğimiz kadarıyla, bugüne kadar tam 
anlamıyla güvenilir ve demokratik bir e-seçim 
uygulanamamıştır. 
 
Bilgisayar ve Đnternet teknolojilerindeki hızlı gelişme 
sonucunda bugün bir çok Đnternet sitesinde elektronik 
oylama, elektronik anketler, hatta küçük ve orta ölçekli 
elektronik seçimler zaten yapılmaktadır. Ancak tüm 



dünyada hükümet ve milletvekili seçimlerinden ve 
diğer siyasi seçimlerden bahsedilince, e-seçim bir türlü 
tam anlamıyla güvenilir ve demokratik bir biçimde 
yapılamamaktadır. ABD, Brezilya, Japonya, Güney 
Kore gibi ülkeler elektronik seçimler yapmışlar, ancak 
sonuçlar ihtilaflı olmuştur [4]. Hollanda’da 2004 
yılından beri yerel uygulamalar yapılmış, son olarak 
2007 seçimlerinin elektronik yapılması kararı 
alınmıştır [2]. Benzer şekilde Litvanya, Estonya, 
Malezya, Đngiltere, Đsviçre, Đsveç, Hindistan …vb 
birçok ülkede de e-devlet ve e-seçim çalışmaları 
yapılmaktadır. Bütün bu çalışmalar beraberinde bir 
çok tartışmayı da getirmektedir. Türkiye’de 20 senedir 
süren çalışmalar sonucunda bir elektronik seçim 
sistemi, (Seçmen Kütüğü Bilgi Sistemi-SEÇSĐS) 
geliştirilmiş ancak henüz tartışmaya açılmamıştır. 
Öyleyse siyasi bir e-seçim’in zorluğu nedir ki, yıllardır 
başarılamamıştır? 
 
Aslında siyasi bir e-seçimin diğer e-oylama ve e-
seçimlerden bir farkı yoktur. Sadece şu anda 
uygulanmakta olan e-oylama, e-anket ve e-seçimlerde 
dikkat edilmeyen, hesaba katılmayan veya 
önemsenmeyen güvenlik gereksinimleri (seçmenin 
gizliliği, oyunu kanunlara göre kullanabilmesi, 
sistemin güvenilirliği, oyların doğru sayılması, oyların 
değiştirilememesi, sahte oy kullanılamaması, sistemin 
saldırılara karşı sağlam olması, ...vb) siyasi seçimlerde 
çok önemli bir yer tuttuğu için kesinlikle sağlanmak 
zorundadır. Bu da siyasi e-seçimleri neredeyse 
imkansız hale getirmektedir.  
 
Ne var ki daha önce de belirtildiği gibi, e-demokrasi 
ve e-seçim doğal bir ihtiyaçtır. Seçim için tonlarca 
kağıt ve boya harcadığımız, elimizde boyalarla 
gezdiğimiz, seçim sonuçları için saatlerce 
beklediğimiz seçimler artık tarihteki yerini almalıdır. 
Teknolojik gelişmeler ışığında seçim tanıtımlarının 
Đnternet üzerinden yapıldığı, seçmen kütüğü kayıt 
işlemlerinin ve seçimin elektronik ortamda yapıldığı, 
sonuçların daha kolay ve güvenilir bir biçimde 
sayıldığı e-seçimler başlamalıdır. 
 
O halde, e-seçimlerin gerçek hayatta uygulanabilmesi 
için, problemin çok iyi tanımlanması gerekmektedir. 
Başarılı bir uygulama ancak doğru bir analiz ve 
tasarım ile mümkün olabilir. E-seçimler için ya da 
buna benzeyen belli sayıda adaydan bir miktarının 
gizli oylama ile seçildiği e-oylama ya da e-anket 
uygulamaları için gereksinimlerin ve tasarım 
detaylarının çok iyi belirlenmesi gerekmektedir. 
 
Bu bildiride elektronik seçimlerin temel unsurları ve 
temel özellikleri anlatılmış, gereksinimler geniş ve 
kapsamlı bir şekilde belirlenmiş ve tasarımda dikkat 
edilmesi gereken hususlar açıklanmıştır. Burada 
anlatılan gereksinimler bir elektronik seçim 
uygulamasından beklenenleri göstermektedir ve 
mevcut kağıt oy pusulalı seçim sisteminin yerine 

geçmesi düşünülen herhangi bir e-seçim uygulaması 
idealde açıklanan tüm gereksinimleri sağlamalı, 
pratikte ise temel gereksinimleri mutlaka sağlamalıdır. 
 
Bu çalışma, yeni başlayan e-seçim ve e-oylama 
çalışmaları için bir yol gösterici niteliğinde olacaktır. 
Önceden başlamış çalışmalar ve uygulamalar için ise 
değerlendirme ve testte dikkat edilmesi gereken 
hususları göstermesi açısından önemlidir. 
 
Bildirinin ikinci bölümünde klasik kağıt oy pusulalı 
seçim sistemleri kısaca anlatılarak, mevcut seçim 
sisteminin sorunları tartışılmıştır. Üçüncü bölümde 
öncelikle e-seçimlere geçiş için bazı temel bilgiler 
verilmiş ve tasarımda dikkat edilecek hususlar 
anlatılmıştır. Sonrasında ise e-seçimler için 
gereksinimler belirlenmiştir. Dördüncü bölümde 
Türkiye’de ve Dünya’da e-seçim çalışmalarından 
bahsedilmiş ve son bölümde sonuçlar özetlenmiştir. 
 

2. KLASĐK KAĞIT OY PUSULALI 
SEÇĐM SĐSTEMLERĐ 
 

Klasik kağıt oy pusulalı seçim sistemini oy kullanmış 
her vatandaş az çok bilir. Ülkeden ülkeye değişmekle 
beraber genelde kağıt oy pusulası kullanılan seçimler 
benzer şekilde gerçekleşir. Ülkemiz için seçim sistemi 
şu şekilde özetlenebilir: Seçim günü belirlendikten 
sonra belli bir zaman aralığında seçmen kayıt 
işlemleri, seçim hazırlıkları ve seçim propagandaları 
yapılır. Görevliler, seçim günü sandıklar ve oy 
pusulaları ile ilgili hazırlıkları seçim başlamadan önce 
tamamlarlar. Seçim günü seçmen, kendisine gelen 
seçmen bilgi kağıdı doğrultusunda, oy kullanacağı 
yere gider.  
 
Oy verme işlemi başlayınca görevliler tarafından 
sandık seçmen listesine göre kimlik belirleme işlemi 
yapılır. Kimliği geçerli seçmene boş oy pusulası 
verilir. Seçmen kapalı oy verme yerine gider, oyunu 
pusula üzerinde işaretler ve oy pusulasını zarfa koyar. 
Daha sonra seçmen kapalı oy verme yerinden çıkar, 
sandık başına gelir ve sandığa oyunu bizzat atar. 
Seçmen imza listesini imzalayarak kimliğini geri alır. 
Parmağına boya sürülür ve oy verme yerinden ayrılır. 
 
Oy verme saati bitince oy verme işleminin bittiği ilan 
edilir. Görevliler gerekli önlemleri alır ve sandıkları 
açarak oyları sayarlar. Sayılan oylar ilan edilir ve 
sayım sonunda seçim sonucu açıklanır. Şekil 1’de 
klasik kağıt oy pusulalı seçim sistemi gösterilmiştir. 
 
Türkiye, çok partili parlamenter sisteme sahip anayasal 
bir cumhuriyettir. Türkiye’de seçimler, serbest, eşit, 
tek dereceli genel oy esaslarına göre yapılır. Seçmen 
oyunu kendisi kullanır ve oy gizli verilir. Bir seçmen, 
birden fazla oy kullanamaz. Ayrıca oyların sayımı, 
dökümü ve tutanaklara bağlanması açık olarak yapılır, 
bu arada sandık başı işlemlerini takip etmek üzere, 



siyasi partiler ve bağımsız adaylar, birer gözlemci 
gönderebilirler. Hiçbir seçmene sandık başında 
müdahale, telkin veya tavsiyede bulunulamaz ve hiçbir 
seçmen oyunu kullandıktan sonra sandık başında 
kalamaz. [12] 
 

 
Şekil 1. Klasik Kağıt Oy Pusulalı Seçim Sistemi. 

 
Yıllardır kullanılmasına rağmen klasik kağıt oy 
pusulalı seçim sistemlerinin de bazı sorunları 
olduğunu söylememiz gerekir. Her ne kadar bir seçim 
sisteminden beklenenleri büyük bir oranda karşılasa da 
klasik seçimlerde bile bazen sorunlar yaşanabiliyor. 
Fazla oy pusulaları çıkabiliyor, binlerce geçersiz 
oydan bahsediliyor, ölmüş vatandaşlar oy 
kullanabiliyor, sayım sonuçları için saatlerce 
bekleniyor, günlerce hazırlık yapılıyor...vb. Her şeye 
rağmen seçmenlerin ve oyların gizliliğini sağlaması 
açısından ve sayımların da, bildiğimiz ve inandığımız 
kadarıyla, doğru yapılıyor olması açısından, klasik 
kağıt oy pusulalı seçim sistemlerinin güvenilir 
olduğunu söyleyebiliriz. Önerilecek bir e-seçim 
alternatifi en azından klasik seçimlerin sağladığı 
gereksinimleri sağlamalıdır. 
 
Ayrıca ülkemizde halkın değişik şekillerde yönetime 
daha fazla katılması sağlanmalıdır [6]. E-seçim ve e-
referandumlarla bu katılım çok rahatlıkla 
gerçekleştirilebilir. 
 

3. E-SEÇĐM UYGULAMALARI ĐÇĐN 
GEREKSĐNĐMLER VE TASARIM 
ĐLKELERĐ 
 
Elektronik seçimler için geliştirilecek e-seçim 
uygulamalarının, sistemlerin veya protokollerin çok 
çeşitli gereksinimleri karşılaması ve belirli özellikleri 
taşıması gerekir. Đlerleyen bölümde genel bir e-seçim 
altyapısı sunulacak ve en genel özellikleri ile bir e-
seçim modeli öngörülecektir. Sonraki bölümde ise e-
seçimler için gereksinimler önerilecektir. 
 

3.1. Tasarımda Dikkat Edilecek Hususlar 
 
Đkinci bölümde anlatılan klasik seçimlerdeki bazı 
unsurlar, e-seçimlerde de bulunmak zorundadır. 
Bunlar Seçmen, Oy Pusulası, Seçim Kurulu, ...vb 
unsurlardır. E-seçimlerde kurullar için otorite 
ifadesini, kağıt oy pusulası yerine elektronik oy 

pusulası ifadesini, oy kullanılıp zarfa konulmuş oy 
pusulası yerine elektronik oy ifadesini kullanacağız.  
 
Genel bir seçim sisteminde en azından aşağıdaki 
unsurlar bulunmalıdır: 

• Seçmen: Kayıt yaptırır ve oy kullanır. 
• Kayıt Otoritesi: Seçmenlerin kayıtlarını yapar ve 

oy kullanma yetkisini verir. 
• Elektronik Oy Pusulası: En basit anlamda 

adayların (iki veya daha çok) isimlerini içeren 
elektronik ortamdaki bilgidir. 

• Sayım Otoritesi: Seçmenler tarafından kullanılan 
elektronik oyları toplar, sayar ve sonuçları ilan 
eder. 

 
Ayrıca genel bir seçim sisteminde en azından 
aşağıdaki aşamalar bulunmalıdır: 

• Ön Kayıt Aşaması: Oy kullanmaya hakkı olan 
seçmenler seçim gününden önce seçim için kayıt 
otoritesine kayıt olurlar, gerekli hazırlıklar yapılır. 

• Kayıt Aşaması: Seçmenler daha önce kayıt 
otoritesine  kendilerini tanıttıkları için, seçim 
günü oy kullanmak için yetki isterler. 

• Oy Kullanma Aşaması: Seçmen kendisine verilen 
yetki ile oyunu kullanır. 

• Sayım Aşaması: Sayım otoritesi oyları sayar ve 
sonuçları ilan eder. 

 
Genel olarak Şekil 2’deki gibi bir seçim modeli e-
seçimlere temel teşkil edebilir. Böyle bir modelde 
seçmen değişik şekillerde elektronik oy pusulasını 
alabilir. Örneğin, seçmen bir oy pusulası otoritesinden 
imzalı oy pusulası alabilir. Ayrıca oy kullanma 
yetkisini direk olarak kayıt otoritesinden almak yerine 
başka bir yetkilendirme otoritesinden alabilir. Burada 
genel bir e-seçim modeli önerilmiştir. Ayrıca 
doğrulama veya geçerleme için değişik otoriteler de 
öngörülebilir. 
 



 
Şekil 2. Genel bir e-seçim modeli. 

 
E-seçimlerde kullanılacak unsurlar açısından 
güvenilirlik çok sık kullanılan bir ifadedir. Mevcut 
protokollerin ve uygulamaların büyük bir kısmı 
özellikle otoritelerden bir veya bir kaçının ya da 
iletişim altyapısının güvenilir olduğunu varsayarak bir 
çözüm önermektedirler. Ne var ki elektronik 
uygulamalarda amaç, hiçbir uygulama bileşenine 
güvenmeden de sistemin gizliliğinin sağlanabilmesidir. 
Sistem tamamen bozulsa veya gerek iç gerek dış 
kaynaklı saldırılara maruz kalsa da, sistemin gizliliği 
korunabilmelidir. Bu açıdan, e-seçimlerde otoritelerin 
veya iletişim ağlarının güvenilir olduğunu varsaymak 
ve buna dayanarak, bu güvenilirlik için ispat edilebilir 
bir neden göstermeksizin, gereksinimleri karşıladığını 
iddia etmek çok gerçekçi ve uygulanabilir 
olmayacaktır. 
 
Bir e-seçim sistemi için güvenilir olmanın yanı sıra 
şeffaflık da çok önemlidir. Oyların ve seçmenlerin 
gizliliğine zarar vermeden, e-seçim sistemlerinde 
maksimum şeffaflık hedeflenmelidir. E-seçim sistemi 
açık yazılım ile geliştirilmeli ve kaynak kod 
incelemeye açık olmalıdır. Sisteme ve iletişim ağlarına 
yapılacak olası saldırılara karşı ve kötü niyetli 
otoritelere karşı önlem alınmalıdır. Đlan panoları 
kullanılarak seçimin herkes tarafından izlenebilmesi 
sağlanmalıdır. Kısacası sistemin güvenliği kaynak kod 
gizliliğine, ya da kullanıcılar ve otoriteler arasındaki 
mesajların gizliliğine bağlanamaz, çünkü bunların 
gizliliği garanti edilemez.  
 

3.2. Gereksinimler 
 
Elektronik seçimler için geliştirilecek e-seçim 
uygulamalarının, sistemlerin veya protokollerin çok 
çeşitli gereksinimleri karşılaması gerekir. Bu bildiride, 
Türkiye’deki seçim sistemi [12] dikkate alınarak, olası 
bütün gereksinimler belirlenmiştir. 
 
Bu gereksinimler kullanılarak hazırlanabilecek bir 
elektronik seçim değerlendirme formu, önerilen bir e-
seçim sisteminin, gereksinimlerin ne kadarını 
sağladığını ölçülebilir bir şekilde gösterecektir. 
 
E-seçim gereksinimleri aşağıda maddeler halinde 
verilmiştir. [1], [10], [15] 
 

Temel Gereksinimler 
 
1. Seçmenin Gizliliği: Seçmen ile kullandığı oy 
arasında bir bağlantı kurulamamasıdır. Sistem 
tamamen bozulsa ve saldırılara maruz kalsa bile, bütün 
şifreler ele geçirilse bile, hatta otoriteler anlaşıp seçimi 
bozmaya çalışsa bile, hiçbir kurum, kuruluş veya kişi 
tarafından seçmenin kullandığı oy ortaya 
çıkarılamamalıdır. Ayrıca seçmenin gizliliği seçim 
sırasında olduğu gibi, seçim sonrasında da korunmaya 
devam etmelidir. 
 
2. Seçme Hakkı: Sadece seçmen olanların oy 
kullanabilmesidir. Bu özellik seçim gününden önce 
seçmen kütüğü kayıt otoritesine sadece kendisine 
kanunlarla seçme hakkı verilen kişilerin kayıt 
yaptırabilmesini ve seçim günü önceden kayıt olmuş 
seçmenlere oy kullanabilme yetkisinin verilmesini 
kapsar. Bu durumda seçmen olmayan kişiler oy 
kullanamamalıdır. 
 
3.  Seçimin Dürüstlüğü: Seçim sonuçlarının seçim 
bitmeden sayılamamasıdır. Seçim sürerken ve 
oylamalar devam ederken, oyları sayacak olan otorite 
de dahil olmak üzere hiçbir kurum, kuruluş, veya kişi 
seçim sonuçları hakkında bilgi edinememelidir. 
Böylece seçmenin her hangi bir şekilde 
yönlendirilmesi engellenmiş olur. 
 
4. Tek Oy: Bir seçmenin sadece bir oyunun 
sayılmasıdır. Seçmen değişik nedenlerden dolayı 
birden fazla oy kullanabiliyorsa, sadece bir oyu geçerli 
olmalıdır. 
 
5. Oyun Zorla Kullandırılamaması: Bütün otoriteler 
dahil hiçbir kurum, kuruluş veya kişi, seçmeni belli bir 
yönde oy kullanmaya zorlayamamalıdır. Seçmen 
oyunu özgür bir biçimde, hiç kimsenin etkisi altında 
kalmadan ve buna zorlanmadan kullanabilmelidir. 
 
6. Sistemin Doğruluğu: Oyların doğru sayılmasıdır. 
Seçim sisteminin doğruluğunun sağlanabilmesi için; 

- Kullanılan bütün oylar sayılmalıdır, 
- Herhangi bir oy değiştirilememelidir, 
- Herhangi bir oy silinememelidir, 
- Herhangi bir oy kopyalanıp çoğaltılamamalıdır, 
- Herhangi bir oy silme, değiştirme veya kopyalama 
girişiminden sistem haberdar olmalıdır, 
- Bir seçmenin yalnız bir oyu sayılmalıdır ve 
- Geçersiz oylar sayılmamalıdır. 

 
7. Sistemin Sağlamlığı: Kötü niyetli seçmenler, 
seçmen olmayan kişi ya da kuruluşlar, otoriteler ...vb 
sistemi ve seçimi bozamamalıdır. Seçim sisteminin 
sağlam olabilmesi için aşağıdakiler sağlanmalıdır: 

- Sistem Bölüm 3.3’te belirtilen saldırılara karşı 
korunuyor olmalıdır. 



- Kriptografik teknikler sadece bugün için değil 
gelecek için de geçerli olmalıdır. Daha güçlü ve 
hızlı işlemcilerle şifreler çözülememelidir. 
- Teknik altyapı sağlam olmalıdır. Uygulamaya 
temel teşkil eden e-seçim protokolünde, kesintisiz 
hatlar, anonim kanallar, ...vb. kullanıldığı 
varsayılıyorsa bu teknik altyapı sağlanmalıdır.  
- Bellek ve iletişim gereksinimleri çok iyi 
hesaplanmalı ve herhangi bir yetersizliğe meydan 
verilmemelidir. 

 
8. Oyun Đspat Edilememesi: Seçmenin oyunu 
satamaması, nasıl oy kullandığını seçim sırasında ve 
seçim sonrasında ispat edememesidir. Seçmen bütün 
otoritelerle anlaşsa bile kullandığı oyun ne olduğunu 
hiç bir şekilde ispat edememelidir. Böylece oy satma 
ve oy satın alma gibi problemler engellenmiş olur. 
Oyun Zorla Kullandırılamaması gereksinimi ile ilişkili 
olmakla beraber ikisi farklı ihtiyaçlardır. 
 
9. Oy Kullanmama Hakkı: Seçmenin oy kullanmak 
istemediği taktirde oy kullanmamasıdır. Bu durumda 
seçmen yerine bir başkası veya otoriteler oy 
kullanamamalıdırlar. Ayrıca seçmenin oy kullanmama 
hakkı olmakla birlikte, oy kullanmamaya 
zorlanamamalıdır ve seçme hakkı elinden 
alınamamalıdır. 
 
10. Oy Kullanmaktan Vazgeçme Hakkı: Seçmenin 
oylama işlemine başladıktan sonra ve oyunu 
göndermeden önce herhangi bir zamanda oy 
kullanmaktan vazgeçebilmesidir. Bu durumda seçmen 
yerine bir başkası veya otoriteler oy 
kullanamamalıdırlar. 
 
11. Boş Oy Kullanma Hakkı: Seçmenin boş oy 
kullanabilmesidir. Boş oylar da diğer oylar gibi 
silinememeli, değiştirilememeli ve 
kopyalanamamalıdır. 
 
12. Sonuçların Đlan Edilmesi: Seçim sonuçları ve 
gerekli bilgiler seçim sonunda basın yayın yoluyla ve 
Đnternet aracılığıyla ilan edilir. 
 
13. Sistemin Geçerlenebilirliği: Sayım sonucunun 
doğru olduğunun gösterilebilmesidir. 
 
14. Sistemin Doğrulanabilirliği: Seçimin ve sayımın 
doğru şekilde yapıldığının gösterilebilmesidir. 
 
15. Bireysel Doğrulama: Seçmenin oyunun 
sayıldığından emin olabilmesidir. Klasik kağıt oy 
pusulalı seçim sistemlerinde bireysel doğrulama 
yapılamamaktadır, ancak sistemin akışı itibariyle 
seçmenin sandığa oyunu bizzat atması bir çeşit 
bireysel doğrulama olarak kabul edilebilir. 
 
16. Sistemin Etkinliği: Kayıt, seçim ve sayım gibi 
işlemlerin tamamı etkin bir biçimde yapılmalı, 

bekleme süreleri en aza indirilmelidir. Klasik 
seçimlerle kıyaslanınca en azından oylar daha kısa 
sürede sayılmalıdır. 
 
17. Kolay Kullanım: Seçmenin oyunu kullanabilmesi 
için özel yeteneklere sahip olmak zorunda olmaması 
ve oy kullanmak için ekstra cihaz veya ekipman 
kullanmamasıdır. Ayrıca kullanıcı ara yüzlerinin ve 
seçim ortamının ergonomik olmasına dikkat 
edilmelidir. Ek olarak, seçmenin oyunu kullandıktan 
sonra, tekrar bir şey yapmasına gerek duyulmamalıdır. 
 
18. Açık Yazılım: Açık yazılım yapılmalı ve kaynak 
kod incelemeye açık olmalıdır. Sistemin güvenliği 
kaynak kod gizliliğine bağlanamaz. Sadece şifreler 
gizli olmalıdır ve iyi saklanmalıdır. 
 
19. Yedekleme ve Fiziksel Koruma: Sistemin 
herhangi bir teknik arızaya karşı yedekleme ve fiziksel 
koruma mekanizması olmalıdır. Tek bir elektronik 
cihaza güvenilmemelidir. Đlan panoları kullanılarak 
işlemler kayıt altına alınabilir. 
 
20. Seçimin Şeffaflığı: Oyların ve seçmenlerin 
gizliliğine zarar vermeden, e-seçim sistemlerinde  
maksimum şeffaflık hedeflenmelidir. Đlan panoları, 
herkes tarafından görülebilen elektronik listeler, ...vb 
kullanılarak seçimin herkes tarafından izlenebilmesi 
sağlanmalıdır. Sistemin güvenliği kullanıcılar ve 
otoriteler arasındaki mesajların gizliliğine bağlanamaz. 
 
21. Oyların Saklanması: Oyların ve gerekli seçim 
bilgilerinin sayım sonrasında, elektronik ve basılı 
ortamda saklanmasıdır. 
 
22. Oyların Tekrar Sayılabilmesi: Hem elektronik 
hem basılı ortamda saklanan oyların gerekirse yeniden 
sayılabilmesidir. 
 
Zorunlu Olmayan Gereksinimler 
 
23. Sistemin Kullanım Esnekliği: Seçmenlerin 
mümkün olduğunca değişik ortamlardan rahat bir 
biçimde oy kullanabilmeleridir. Teoride Đnternet ve 
cep telefonları aracılığıyla bile oy kullanılabilmesi 
hedeflense de, bugün için bu gereksinimin önceliği 
olmadığını söyleyebiliriz. 
 
24. Seçmenin Oy Kullanma Zorunluluğu: Seçmenin 
bir ve yalnız bir kere oy kullanmasıdır. Bazı ülkelerde 
uygulanan bu kural, ülkemizde kullanılmamakta 
olduğu için bu gereksinim ülkemiz için 
sağlanmamalıdır. Ne var ki elektronik seçim sisteminin 
bu gereksinimi karşılayabilecek alt yapıda olması 
gerekir. Öyle ki, bazı küçük ve orta ölçekli seçimlerde, 
ya da referandumlarda, ya da belki de genel 
seçimlerde böyle bir zorunluluk olabilir. Yine de 
önceliği olmadığını söyleyebiliriz. 
 



25. Düşük Maliyet: E-seçimlerin maliyetinin klasik 
seçimlerin maliyetinden daha az olmasıdır. Sistemin 
geliştirilmesi ve ilk kurulum masrafları bu kıyaslamaya 
dahil değilse bile, bu maliyetlerin de en düşük olması 
beklenir. 
 
26. Oy Pusulalarının Esnekliği: Sadece klasik 
anlamda çoktan seçmeli oy pusulalarının yanı sıra 
değişik seçim sistemleri, oylama ve anket 
uygulamaları için de gerekli altyapının sağlanmasıdır. 
 
27. Üst Düzey Modelleme: Tasarım aşamasında e-
seçim sistemi ve temel unsurlar, kullanılan 
programlama dilinden, uygulama geliştirme 
ortamından, işletim sisteminden ve kullanılacak 
teknolojilerden bağımsız olarak üst düzey 
modellenmelidir. Uygulama geliştirme aşamaları 
birbirinden ayrılmalıdır. Aşamalardan birinde 
yapılacak değişiklik sonrasında, diğerleri herhangi bir 
kaynak kod düzeltmesine gerek kalmadan üst düzeyde 
güncellenebilmelidir. 
 
28. Özel Elektronik Oy Pusulası Kullanma: 
Elektronik Oy Pusulalarının kopyalanmaya karşı 
korunabilmesi için özel olarak üretilmesi ve e-
imzalanmasıdır. 
 
29. Sistemin Ölçeklenebilirliği: E-seçim sisteminin 
herhangi bir ek çalışmaya gerek kalmadan küçük, orta 
ve büyük ölçekli seçimlerde kullanılabilmesidir. 
 
Burada önerilen ve açıklanan gereksinimlerin bir kısmı 
diğerleri ile aynı çerçevede düşünülebilir, hatta biri 
sağlanınca diğeri de sağlanıyor olabilir. Ancak 
bütünlük açısından bunlar ayrı maddelerde 
açıklanmıştır.  
 
Ayrıca gereksinimlerin bir kısmı diğerleri ile çelişiyor 
gibi görünebilir, ancak görünen çelişkiler aslında 
çözümsüz değildir. Örneğin Sistemin Kullanım 
Esnekliği ve Oyun Đspat Edilememesi gereksinimleri 
çelişkili gibi görünse de bu problem için değişik 
çözümler önerilmiştir. Bu şekilde birbiri ile 
çelişiyormuş gibi görünen gereksinimler için, 
uygulama geliştirme çalışmaları, akademik 
çalışmalarla desteklenmelidir.  
 

3.3. Olası Güvenlik Saldırıları ve Kötü 
Niyetli Otoriteler 
 
Bu bölümde kötü niyetli bilgisayar korsanları ve kötü 
niyetli otoritelerin seçimi bozmak, seçimi istedikleri 
şekilde sonuçlandırmak, gizli bilgileri ele geçirmek, 
...vb için neler yapabilecekleri anlatılacaktır. Burada 
açıklanan saldırılardan seçmenin o anda haberi olsa da 
olmasa da, sistem bütün saldırıları önlemeye ve 
raporlamaya yönelik olmalıdır.  
 

Olası güvenlik saldırılarından ilk akla gelenler 
seçmenin oyunun değiştirilmesi, bozulması ve 
silinmesi [14] ve bu yolla seçim sonucunun 
değiştirilmeye çalışılmasıdır. Aynı çerçevede boş 
oyların doldurulması, sayım sonuçlarının toplu olarak 
bozulması, sahte oy kullanılması da düşünülebilir. Bu 
saldırılar bilgisayar korsanları tarafından 
yapılabileceği gibi, kötü niyetli siyasi oluşumlar ve 
otoriteler tarafından da denenebilir. Sayım Otoritesinin 
oyları silmesi, oyları değiştirmesi, boş oyları 
doldurması veya sahte oy kullanması en dikkat 
edilmesi gereken ihtimallerdir. 
 
Kötü niyetli otoritelerin görevi kötüye kullanmaları 
aslında en büyük problemi oluşturmaktadır. Çünkü 
genel bir prensip olarak, saldırılar içerden olunca zarar 
daha fazla olur ve önlemek zorlaşır. Bu noktada Kayıt 
Otoritesinin seçmen olmayanlara oy kullanma hakkı 
vermesi veya seçmenlere birden fazla oy kullanma 
yetkisi vermesi de kötü niyetli otorite saldırılarından 
sayılabilir. 
 
Genel bir problem olarak otoritelerin veya seçmenlerin 
şifrelerinin çalınmasından da bahsedilebilir. Ancak bu 
e-seçimlere özel bir problem olmayıp genel bir 
güvenlik sorunudur. 
 
Buraya kadar seçim sonuçlarına yönelik aktif 
saldırılardan bahsettik. Sayım otoritesinin oyları seçim 
bitmeden sayması, bilgisayar korsanlarının 
seçmenlerle otoriteler arasındaki mesajları dinleyerek 
seçim hakkında bilgi sahibi olması, seçmenin kimliği 
ile kullandığı oy arasındaki ilişkinin ortaya çıkarılması 
gibi pasif saldırılardan da bahsedilebilir. 
 
Bütün saldırılar için çok değişik yöntemler 
kullanılabilir. Ancak en basit yöntemler seçmenlerle 
otoriteler arasındaki iletişim ağlarına, kullanılan 
elektronik cihazlar ve bilgisayarlara yapılan aktif ve 
pasif saldırılarla gerçekleşir. Ağ üzerinde paket 
dinleme, paketleri silme, paketleri 
bekletme/göndermeme, hedef değiştirme, sunucuyu 
geçersiz hale getirme, ...vb yapılabilir. 
 

4. DÜNYA’DA VE TÜRKĐYE’DE E-
SEÇĐM ÇALIŞMALARI 
 
E-seçimler gelişmiş kriptografik protokoller arasında 
önemli bir yer tutmaktadır. Bu nedenle Dünya’da e-
seçim çalışmaları genelde kriptografi ve güvenlik 
alanlarının bir konusu olarak görülmüş ve genelde e-
seçim konusunda bu alanların uzmanları çalışmışlardır. 
Bu da e-seçimler için kriptografinin ne denli önemli 
olduğunun bir göstergesidir. E-seçimleri sadece 
yazılım şirketlerine yüklemek dramatik bir hatadır. 
Elektronik seçim yazılımsal, donanımsal, kriptografik, 
kültürel, hukuksal, siyasi ve ekonomik açılardan ele 
alınması gereken çok yönlü bir konudur. Bu nedenle e-
seçim projelerinin çok yönlü yürütülmesi ve her 



alandan uzmanlarla çalışılması gerekmektedir. Başarılı 
bir e-seçim için kriptografi konusunda uzman 
akademisyenlerin ve güvenlik hizmetleri sunan 
şirketlerin desteği şarttır. 
 
Kriptografik altyapıları değişmekle beraber, dünyada 
önerilen e-seçim protokollerinde ve uygulamalarda 
ortak kriptografik unsurlardan bahsedilebilir [11]. 
Genelde oy kullanmak için özel oy kullanma yerleri 
veya oy kullanma alanları; kullanıcıyı anonim hale 
getiren iletişim altyapıları; ilan panoları; değişik 
şifreleme yöntemleri gibi kriptografik unsurlar 
kullanılmaktadır.  
 
Türkiye’deki çalışmalar arasında [11]’de değişik 
kriptografik unsurlar kullanılarak, Sözde Seçmen ve 
Dinamik Oy Pusulaları kavramları tanımlanarak, 
eksiksiz ve uygulanabilir bir e-seçim protokolü 
önerilmiştir. Türkiye’deki uygulama alanındaki sınırlı 
sayıdaki e-seçim çalışmalarının kriptografik detayları 
bildiğimiz kadarıyla henüz tartışılmamıştır. 
 
E-seçim konusu yıllardır dünyada değişik ülkelerde 
çalışılmakta ve değişik uygulamalar yapılmaktadır. 
Genelde iki yaklaşımdan söz edilebilir. Oylamanın 
belirli oy kullanma yerlerinden yapıldığı seçimler ve 
oylamanın Đnternet üzerinden yapıldığı seçimler. 
Oylamanın Đnternet üzerinden yapıldığı seçimler daha 
çok posta yoluyla da oy kullanılabilen ülkelerde 
denenmiştir. Posta yoluyla oy kullanılması seçmenin 
oyunu bir zarfa koyup posta yoluyla seçim bürosuna 
göndermesi ile yapılmaktadır ki, ülkemizde böyle bir 
oy kullanma şekli geçerli değildir. 
 
Belçika, Hollanda, Amerika, Rusya, Azerbaycan, 
Brezilya, Paraguay ve Hindistan belirli oy kullanma 
yerleri ile genel elektronik seçimler yapmışlardır. 
Almanya, Kanada, Portekiz, Danimarka, Venezüella, 
Avustralya ve Japonya’da da aynı şekilde küçük ve 
orta ölçekli denemeler yapılmıştır. Đngiltere, Đsviçre, 
Fransa, Đspanya, Hollanda ve Estonya gibi Avrupa 
ülkeleri ise Đnternet üzerinden seçim ve referandum 
yapmışlardır. Bu şekilde Đnternet üzerinden seçim 
çalışmaları Đtalya, Danimarka, Portekiz, Almanya ve 
Avusturya’da da devam etmektedir. [13] 
 
Amerika uzun yıllardır e-seçim çalışmaları yapmasına 
rağmen tüm dünyadaki güvenlik ve gizlilik tartışmaları 
Amerika için de halen geçerlidir. 2000 ve 2004’te 
gerçekleştirilen e-seçimlerde sahte oy kullanılmasına 
engel olunamamıştır [3]. Test için kullanılan 
elektronik ortam ve yazılımın, seçimlerde 
kullanılanlardan farklı olduğu ortaya çıkmıştır ve bu 
durum büyük tartışmalara sebep olmuştur. Estonya 
2002’de yerel seçimlerde, 2003’te genel seçimlerde 
Đnternet üzerinden seçimleri denemiştir. Hollanda 
2004 yılında yapılan denemeler sonrasında 2007 
seçimlerinde e-seçim yapma kararı almıştır [2]. Đrlanda 
Slovenya, Macaristan, Malezya, Kore, Yeni Zelanda, 

Finlandiya ve Bulgaristan’da da e-seçim çalışmaları 
yapılmaktadır [13][5]. 
 
Türkiye’de, adını son zamanlarda sıkça duyduğumuz, 
Seçmen Kütüğü Bilgi Sistemi (SEÇSĐS) Projesi 
bilinen ilk e-seçim çalışmasıdır ve bugünlerde Yüksek 
Seçim Kurulu Türkiye genelinde kurulumu 
tamamlanan SEÇSĐS Projesini test etmeye başlamıştır. 
Çalışmaların 1986 yılında başlaması aslında ülkemizin 
teknolojik gelişmelere hiç de uzak olmadığının bir 
göstergesidir. Ancak bürokrasinin ağır basması, alt 
yapı yetersizliği, yöneticilerin ilgisizliği, Đnternet 
kullanıcılarının bilinçsizliği, teknik eleman ve uzman 
kadro eksikliği, kaynak yetersizliği ve güvenlik 
sorunları gibi değişik nedenlerden dolayı [3] Türkiye 
teknolojik gelişmeleri yakından takip edememektedir. 
 
Yüksek Seçim Kurulu’nun, 2007 yılının Kasım ayında 
yapılması planlanan genel seçimler öncesinde, seçmen 
kayıtlarını elektronik ortama aktaran web tabanlı 
SEÇSĐS'i test etmeye başlaması Türkiye için umut 
verici olmakla birlikte, sistemin özel bir yazılım şirketi 
tarafından gerçekleştirilmiş olması ve sistem hakkında 
herhangi bir akademik yayın bulunmaması soru 
işaretlerini de beraberinde getiriyor. 
 
Türkiye’de halen farklı kuruluşlarca yürütülen e-
Devlet, e-Türkiye, Kamu-Net, ...vb. çalışmaların “e-
Dönüşüm Türkiye” projesi adı altında birleştirilmesi 
öngörülmüştür. T.C. Sayıştay Başkanlığı’nın Haziran 
2006 tarihli “E-Dönüşüm Türkiye Projesi 
Çerçevesinde Yürütülen Faaliyetler” raporunda [7] 
“Yüksek Seçim Kurulunun Seçmen Kütüğü Bilgi 
Sistemi (SEÇSĐS) Oluşturulması projesinin, 
değerlendirme formunda yer alan birçok bilgiyi 

içermediği ya da şartları taşımadığı halde BTDB 
(Bilgi Toplumu Dairesi Başkanlığı)’den uygun görüş 
aldığı” belirtilmektedir. SEÇSĐS’in e-seçim 
gereksinimlerinin ne kadarını, nasıl karşıladığı 
tartışmaya açılmalıdır. Aksi halde sistemin 
güvenilirliğinden ve doğruluğundan kimse emin 
olamaz. 
 
Aynı raporda, taşrada UYAP (Ulusal Yargı Ağı 
Projesi) altyapısının kullanılabileceği, bu nedenle 
SEÇSĐS projesinde taşrada yeni bir sistem 
kurulmasına gerek olmadığı görüşü ile 4.1 M $’lık 
kaynak tasarrufu sağlandığı belirtilmektedir. Bu örnek, 
sağlanan kaynak tasarrufuna dikkat çekmesi kadar; bu 
alanda, ülkemizin tespit edilmemiş kayıplarına işaret 
etmesi açısından da önemlidir [7]. 
 
Her şeye rağmen milyonlarca seçmenin bilgilerinin 
MERNĐS (Merkezi Nüfus Đdaresi Sistemi) Projesi ile 
uyumlu bir şekilde bilgisayar ortamına aktarılması 
önemli bir başarıdır. Sandık seçmen listelerinin 
güncelleştirilmesi, seçmen bilgi kağıtlarının 
hazırlanması, gibi işlemler kolaylıkla yapılabilir. 
 



5. SONUÇLAR 
 
Bu bildiride elektronik seçimlerin temel unsurları ve 
temel özellikleri anlatılmış, tasarımda dikkat edilmesi 
gereken hususlar açıklanmış ve gereksinimler geniş ve 
kapsamlı bir şekilde belirlenmiştir. Ayrıca Türkiye ve 
Dünya’daki e-seçim çalışmalarından bahsedilmiştir. 
Burada anlatılan gereksinimler bir elektronik seçim 
uygulamasından beklenenleri göstermektedir ve 
mevcut kağıt oy pusulalı seçim sisteminin yerine 
geçmesi düşünülen herhangi bir e-seçim uygulaması 
idealde açıklanan tüm gereksinimleri sağlamalı, 
pratikte ise temel gereksinimleri mutlaka sağlamalıdır. 
 
Yıllardır süregelen çalışmalar e-seçimlerin toplumun 
büyük bir çoğunluğu tarafından da kabul 
edilebileceğini göstermiştir. Ne var ki en büyük 
problem, seçmenlerin ve oyların gizliliğinden ve 
seçimin güvenilirliğinden ve doğruluğundan kimsenin 
emin olamamasıdır. Bu çalışmada önerilen 
gereksinimler sağlandığı taktirde toplum sistemin 
güvenilir olduğunu bilecek ve böylelikle e-seçimler 
kullanılabilecektir. 
 
Bu çalışma yeni başlayan e-seçim ve e-oylama 
çalışmaları için bir yol gösterici niteliğinde olacaktır. 
Önceden başlamış çalışmalar ve uygulamalar için ise 
değerlendirme ve testte dikkat edilmesi gereken 
hususları göstermesi açısından önemlidir. 
 
Bundan sonraki çalışmalarda; Türkiye’deki genel ve 
yerel e-seçimlerin uygulanabilirliği, bu bildiride 
öngörülen gereksinimler ve tasarım ilkeleri 
çerçevesinde değerlendirilecektir. 
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