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Valkommen till Karlshamns Kommuns
utbildningsnat

Du har fatt skriften "Natsakert” i din hand. Nu undrar du kanske vad ska du géra med den?
Du ska bli en anvandare av Karlshamns kommuns utbildningsnat och anslutas till Internet.
Nar du ar ute pa natet ar det viktigt att du bade vet varfor du bér gora vissa saker och varfor
du bor undvika att géra andra.

Denna skrift — "Natsakert” — har du fatt for att du tillsammans med féraldrar och larare ska
prata om sakerhet och uppférande nar du anvander datorn och néatet. | den har skriften far
du reda pa vad skolan vill att du ska géra nar du anvander datorn i skolarbetet. Har far du till
exempel veta varfor det ar viktigt att vara radd om sitt Idsenord och vad man boér tanka pa i
kontakt med andra pa natet eller varféor man ska vara forsiktig nar man lagger ut bilder pa sig
sjalv. Du far ocksa veta att skolan maste tala om fér dig hur du ska bara dig at nar du arbetar
med datorn i ditt skolarbete.

Du har fatt "Natsakert” att Iasa igenom och dessutom ett anvandarkontrakt att skriva under.
Las igenom dessa papper noga och fraga din larare om det ar nagot som du tycker verkar
konstigt. Nu nar du fatt ditt anvandarkonto till Karlshamns kommuns utbildningsnat kan du
pa ett sakert satt spara dina arbeten, leta reda pa information pa Internet och sekundsnabbt
skicka e-post 6ver hela varlden. Ditt anvandarkonto ar ett fértroende, men framforallt en
forman for alla elever i Karlshamns kommuns skolor.

Vi hoppas du kommer ha stor nytta och mycken gladje av Karlshamns kommuns
utbildningsnat.

Navigera lugnt!!

Karlshamn 2015

Chef for Utbildningsforvaltningen
Patrik Hakansson
Verksamhetschef grundskolan



Dina rattigheter...

Sakerhetsregler

Du har ratt att fa klar och tydlig
information om vilka regler skolan har.
Det ar darfor du far "Natsakert" att 1asa
igenom. Det ar viktigt att du forstar vad
reglerna innebar. Om det ar nagot du
undrar dver — fraga din larare!

Persondatorn d b
Du har ratt att fa lara dig hur du

anvander skolans datautrustning och program pa ett riktigt satt. Det ar viktigt sa att du inte
av misstag kraschar nagot eller oavsiktligt forstor information fér dig sjalv eller dina kamrater.
Om du kanner dig osaker pa hur datorn ska anvandas eller om nagot verkar obegripligt —
tveka inte att be om hjalp eller begar att fa ytterligare utbildning i hur datorn ska anvandas pa
basta satt.

Internet

Du har ratt att fa information om vilken typ av tjanster som ar tillatna for dig att anvanda och
vilka surfregler som galler for Internet. Begar ocksa att fa veta vilken typ av webbplatser som
du inte bor surfa till.

E-post

Du maste ocksa fa lara dig hur du anvander e-posten pa ett riktigt och ansvarsfullt satt. Du
ska veta vad du far skicka ivag och ta emot via e-post och hur du goér for att undvika
datavirus. Det ar viktigt att du inte av misstag dppnar e-post som kan innehalla datavirus
eller skickar saddan e-post vidare.



...och skyldigheter

Sakerhetsregler

Med dina rattigheter foljer ocksa skyldigheter. Du har skyldighet att félja de
IT-sékerhetsregler som géaller inom utbildningsforvaltningen. Darfor ar det viktigt att du
kanner till vad som ar tillatet och forbjudet nar du till exempel anvander skolans datorer,
surfar pa internet, publicerar pa webbsidor eller skickar och tar emot e-post.

Internet

Tank pa att du representerar Karlshamns kommuns skolor nar du ar ute pa natet. Visa darfor
hyfs och sunt fornuft nar du surfar, precis som du gor i klassrummet eller tillsammans med
kamrater, hemma eller ute pa stan.

Skolans kontroll

Skolans regler for hur du ska anvanda datorn och upptrada pa natet ar egentligen inte
sarskilt konstiga. Du vill sdkert inte att nagon utan lov ska rota i din bank eller i ditt skap.
Precis samma sak galler for dina och dina kamraters inlogg och konton, de ar personliga.
Om nagon medvetet forstor utrustning och program eller saboterar for andra, i datorn eller i
natverket, ar det skolans skyldighet att ingripa.

Personuppgiftslagen, PUL

Forutom skolans regler for anvandning av internet, finns ocksa lagar som sager vad du far
och inte far gora. Personuppgiftslagen, forkortat PUL, ar en lag som speciellt handlar om vad
man far och inte far lagra i datorn, publicera pa internet eller skicka ut med e-post. Har sags
bland annat att man inte hur som helst far publicera personuppgifter om andra och inte utan
deras tillatelse. Du far inte sprida falska, nedsattande eller rasistiska uppgifter om personer
eller grupper. Mer information om PUL och vilka regler som galler for vad hittar du pa
www.datainspektionen.se.

Ar du osaker pa vad du och dina kamrater far eller
inte far géra enligt PUL, bor du radgdéra med din
larare, rektor eller IT-ansvarig.

Enligt lag ar all form av diskriminering, trakasserier
och krankande behandling férbjudet i skolan.



http://www.datainspektionen.se/

Anvandarkontrakt

Nar du last igenom "Natsakert" och skrivit under anvandarkontraktet har skolan ratt att kréava
att du foljer reglerna. Reglerna i kontraktet maste féljas, i annat fall kan din tillgang till inlogg
och konto begransas helt eller delvis.

Behorighet

Behorighet skyddar dig

Behorighet att anvanda skolans datorer ar ett fortroende som du far. Att fa denna rattighet
staller samtidigt krav pa dig. Vad menas da med behdrighet? Behorigheten kan jamforas
med en nyckel — en nyckel som i det har fallet ger dig méjligheten att 6ppna dorren till datorn
och natverket. Denna “"nyckel” bestar av tva delar. Den ena delen ar ett anvandarnamn, som
kopplas ihop med den andra delen — ett eget I6senord. Det ar nar de tva delarna anvands
tilsammans som de bildar behérigheten, som ger dig tilltrade till olika delar i skolans
datasystem.

Du far inte l1ana ut dina inloggningsuppagifter till nAgon annan och du far inte anvanda nagon
annans inloggningsuppgifter. Eftersom din behdérighet ar personlig, maste du omedelbart
saga till om du misstanker att nagon anvander eller kanner till ditt I6senord.



Anvandaridentitet

Ditt anvandarnamn ar personligt, men inte hemligt, och bestar av 5 siffror. Daremot ar sjalva
I6senordet sjalvklart hemligt for alla utom fér dig. For att skapa din anvandaridentitet och de
konton som behdvs for att ditt arbete vid datorn anvander skolan elevregistret som hanterar
dina personuppgifter. Eftersom din anvandaridentitet ar personlig, ansvarar du sjalv for att
den anvands ratt. Detta skyddar dig fran att bli oskyldigt utpekad eller misstankt om nagon i
klassen, eller nagon annan, skulle missbruka datasystemet.

Losenord

Ditt hemliga I6senord maste vara sa uppbyggt, att det inte gar att gissa sig till. Samtidigt ska
inte I6senordet vara sa krangligt att det ar svart att komma ihag och darfér maste skrivas
ned pa en lapp (som nagon kan komma 6ver).

Konstruktion av sakra losenord

Anvand inte lattgissade l16senord, som till exempel ditt fornamn eller efternamn, bilmarken,
namnet pa din hund eller katt eller andra namn som kan knytas till dig. Anvand inte heller
vanliga ord eller ordserier pa tangentbordet av typen "qwerty” (de sex forsta bokstaverna pa
tangentbordet).

Ett bra 16senord, som i princip ar omgjligt att knacka, V ? 3
bestar av en blandning av minst atta bokstaver och ’ t’

siffror, garna fler. Anvand din fantasi och konstruera x 8 ®
Byte av losenord

egna l6senord som ar latta for dig att komma ihag.

Nar du forsta gangen far din anvandaridentitet, kan det medféljande I6senordet av praktiska
skal vara ett tillfalligt, som andra personer kanner till. Du far darfor en

uppmaning att byta I6senord nar du har loggat in férsta gangen. Du

kan byta I6senord nar du vill. Misstéanker du att nagon annan kanner

till ditt I6senord, ska du givetvis byta direkt. Har du glémt bort ditt

I6senord, kontakta ansvarig pa din enhet/ skola for att fa hjalp.



Sakerhet

Skolans kontroll

Din hemkatalog (mapp) ar saker. Det betyder att varken dina
kamrater eller larare pa skolan kan komma in i den. Men du

ska vara medveten om att kommunens IT-tekniker kan ga in i
din hemkatalog, om misstankar finns att du brutit mot skolans
regler, Personuppgiftslagen (PUL) eller gjort nagot annat
brottsligt.

Det du sparar pa ditt konto finns dar endast under den tid da
du ar elev i skolan i Karlshamn. Nar du ldmnat skolan raderar skolan ditt konto och
innehallet i det, det ar ditt eget ansvar att spara ner det du vill ha kvar.

Du lamnar spar efter dig

Du ska vara medveten om att allt som gors i skolans datorer automatiskt loggas. Det innebar
att vissa saker du gor gar att spara, t.ex. vad du har gjort i natet, vilka webbplatser du har
besodkt, vilka filer du laddat ner och nar detta skedde. Ingen kan lasa det du skriver, men
daremot kan man félja vad du gér pa datanatet.

Om ett dataintrang eller liknande kan sparas till dig — och du har lanat ut ditt anvandarnamn
eller ditt [6senord till nagon annan — hamnar du i en besvarlig situation. Det kan bli svart fér
dig att bevisa att du inte ar skyldig. Lana darfor
aldrig ut anvandarnamn och lésenord.

Nar du gar ifran datorn

Ga inte ifran datorn nar du ar inloggad! Den kan
anvandas eller missbrukas av andra som kan géra
otillatna saker i ditt namn. Tank pa att du kan fa
skulden! Gor det till en god vana att alltid lasa eller
logga ur nar du gar ifran datorn. Detta kan verka
sjalvklart, men manga struntar tyvarr i detta — och
far sedan problem!




Internet och publicering

Internet

Internet ar inte ett enda datanat, utan en sammankoppling av ett mycket stort antal stora och
sma datanat 6ver hela varlden. Ingen vet exakt hur manga de ar. Naten som ar kopplade till
Internet drivs av olika féretag och organisationer. Det finns ingen central Internetmyndighet
som haller reda pa vilka som ar anslutna. Darfor gar det inte alltid att sakert veta vem som ar
ansvarig for den webbplats du surfat till.

Visa hansyn pa Internet

Vanligt folkvett, att visa hansyn och sunt fornuft galler aven pa Internet. Om du inte vill att
nagon ska uppfora sig illa mot dig, uppfor dig da inte illa mot nagon annan. Skicka inte
vidare illasinnat skvaller, nedsattande kommentarer eller kanslig information om personer.
Visa tolerans i diskussioner, bemot invandningar sakligt och ge dig inte in i regelratta ordkrig.
Allt du skriver kan lasas av andra. Skriv darfér ingenting som du inte kan sta for. Tank ocksa
pa att du representerar Karlshamns kommuns skolor, vilket syns i din avsandaradress.



Tveksamma webbsajter

Pa Internet finns allt! Dar finns valdigt mycket nyttig och serids information, men ocksa rent
skvaller, logner och falska uppgifter. Bland de miljontals anvandare som ar uppkopplade pa
Internet eller driver olika webbplatser, finns det manga med dunkla motiv. Vardera darfor all
information kritiskt. Det finns ocksa de som vill skapa oro och skada andra genom falska
rykten. De vill kanske hetsa och sprida hatpropaganda mot vissa grupper. Undvik
webbplatser som du inte kan lita pa. Inte heller bér du uppsoka sajter som sysslar med
tvivelaktig eller olaglig verksamhet, som sprider pornografi, rasism eller propagerar for vald
och kriminalitet.

Nedladdning av filer

Var forsiktig med att ladda ned filer fran tveksamma eller okdnda webbplatser. Du maste ha
klart fér dig att filer med text eller data kan innehalla virus. Aven om skolan har
antivirusprogram i sina datorer, kan datavirus slinka igenom. S&dana virus kan géra datorn
bade langsam och instabil. De kan ocksa innehalla dolda spionprogram som letar igenom
din dator och skickar ivag information.

Webbpublicering

Om du och dina klasskamrater publicerar information pa webben, finns det vissa regler som
maste foljas. Du far inte enligt svensk lag, skriva nagot som ar krénkande och kan skada
andra personer. Du far inte komma med pastaenden som ar rasistiska eller nedsattande for
etniska och religiésa grupper, andra kulturer eller aldersgrupper. Texter far inte heller vara
sexistiska eller kdnsdiskriminerande.

Tank pa att du inte far ladda ned och anvanda texter eller bilder fran Internet hur som helst.
For de flesta texter och bilder galler upphovsratt (copyright), om ingenting annat ségs. Du
maste darfor ha tillstand for att anvanda texter och bilder. Mejla och fraga om lov! Det
hander ofta att man far lov att anvanda material, nar man talar om att det handlar om ett
skolarbete.

Var forsiktig nar du lagger ut text och bilder pa olika sajter pa natet. Har du en gang
publicerat en bild, kan det vara svart att fa bort den igen fran natet.

Datavirus

Datavirus ar, kort beskrivet, en typ av skadliga program som kan stéra,
skada eller sla ut en dator eller ett datasystem. Det speciella med
datavirus ar att de infekterar andra filer (kopierar in sig sjalva) och darmed
sprider sig fran dator till dator. Virus kan smitta alla typer av program,
textdokument och e-post. Karlshamns kommun har skydd mot datavirus.
Antivirusprogrammen uppdateras regelbundet for att skydda mot nya




datavirus som dyker upp pa natet, men man ska givetvis anda vara forsiktig med vad man
laddar ner och var man surfar.

E-post och kommunikation

Regler for e-post

Du far en unik e-postadress. Din e-postlada ar personlig och ska bara anvandas av dig —
lana aldrig ut den till nagon annan! Rékna anda med att innehallet kan komma att lasas av
andra, aven om detta inte ar tillatet. Skicka darfor inte kanslig information med e-post,
eftersom den kan snappas upp och spridas vidare.

Tank pa att avsandaren av ett e-brev kan vara foérfalskad — ibland for att lura dig eller "skoja’
med dig. Lamna inte ut din e-postadress till vem som helst, eftersom du da riskerar att fa
massvis av reklam och skrappost (s& kallad spam). Du riskerar ocksa att fa mejl fran
personer med odrliga avsikter.

Det kan vara en bra idé att stadda din brevlada da och da och ta bort gammal e-post.

Var lite misstanksam mot inkommande e-post

De flesta e-postsystem fungerar pa sa satt att vem som
helst kan skicka till vem som helst. Information skickas i
klartext, utan kontroll av avsandare eller innehall. Darfor
ar det relativt enkelt att skicka e-post med forfalskad
avsandaradress.

Datavirus ar sma program som har syftet att sprida sig
och i en del fall férstéra. De flesta virus sprids idag via
e-post. Var darfor forsiktig med att 6ppna e-post om
avsandaren ar okand eller om amnet eller arendet
verkar konstigt. Var ocksa forsiktig om mejlet har en
bifogad textfil (xxxxx.doc) eller programfil (xxxxx.exe)
som du inte har bett om. Tank pa att aven e-post fran
personer som du kadnner kan vara smittad av datavirus
och om du har otur kan du sprida viruset vidare till dina kontakter.

Kanslig e-post

Det ar enkelt att skicka vidare (vidarebefordra) e-post. Tank pa att mejl du
skickar kan komma att vidarebefordras till andra och darfoér bor du inte
skriva hemliga eller kansliga saker i ditt mejl. Tank istallet pa att du ska
kunna sta for allt du skriver.



Skrappost (spam) vaxer snabbt

Sa snart din e-postadress finns pa Internet, kan du fa odnskade brev med reklam, markliga
erbjudanden och annat skrap, sa kallad spam. Var darfor lite forsiktig med att 1amna ut din
e-postadress till vem som helst. Far du och dina kamrater ett stort antal nonsensbrev som
fyller e-postladorna, kan det handla om sa kallad mejlbombning. Det ar da troligen
organiserat av nagon hacker for att férsoka sl ut e-postsystemet. Aven saddana handelser
maste du rapportera omedelbart till skolan.

Var forsiktig nar du chattar

Var forsiktig med att alltfér snabbt lamna ut information om dig sjalv, om du inte ar saker pa
vem mottagaren ar. Detta galler speciellt om du chattar med
nagon och inte kanner henne/honom. Det finns personer som
latsas vara nagon annan. De kan férsoka locka av dig namn,
adress eller telefonnummer genom att lova olika saker. Om du
rakar ut for konstiga mejl eller hotas av nagon nar du chattar,
ska du omedelbart anmala detta till din larare om du ar i skolan,
eller till nagon vuxen i hemmet om du &r hemma.

Nar du kommunicerar med andra, téank da pa att du
representerar Karlshamns kommuns skolor, vilket syns i din
avsandaradress. Aven pa andra satt som inte ar lika tydliga,
kan det du gor sparas till Karlshamns kommuns utbildningsnat.
Darfor ska du i alla sammanhang tanka pa att inte ge dig sjalv
och Karlshamn daligt rykte. Upptrad istallet sa att vi alltid kan
vara stolta dver var kommun med sitt fina utbildningsnat och sina fantastiska elever.




